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Ezzel a dokumentummal! az a célunk, hogy felhivjuk a
szulok figyelmét arra, hogy kovessék nyomon gyermekeik
online tevékenységét, segitsenek eligazodni nekik az in-
ternet vilagaban. Tudjuk, hogy ez nem egyszer(, hiszen a
technol6gia nagyon gyorsan valtozik, és feln6ttként is épp
elég kovetni az iranyzatok koziil a valéban hasznosakat,
de a felelds cselekvés arra szolit minket, hogy legalabb a
szlikséges mértékig elmélyedjiink ezekben a kérdések-
ben.

A gyerekek jol eligazodnak az online lehetdségek kozott,
megtalaljak a keresdk segitségével a valaszokat a kérdé-
seikre, rengeteg online jatékkal jatszanak, e-maileznek,
chatelnek, kiilonb6z6 uUzenetkildd alkalmazasokat hasz-
nalnak. Ezek a tevékenységek azonban nem teljesen tuda-
tosak, inkabb mintakat kovetnek. Igy fontos elémozdita-
nunk, hogy felel6sséggel tudjak kivalasztani és kezelni az
alkalmazasokat. Tisztaban kell lennitlik azzal, mi az, amit
megnézhetnek, hasznalhatnak az interneten. Magabizto-
san mozognak az online térben, viszont a kivancsisaguk
és felel6sségtudatuk hianya kénnyen veszélybe sodorhat-
ja oket.

Az alabbiakban néhany szemponttal szeretnénk segiteni
ezt a folyamatot:

« A digitalis élet legyen része a mindennapok beszél-
getéseinek. Az elmult iddszak tavtanulasos helyze-
tében értelmét vesztette a ,mi volt ma az edzésen
és az iskolaban” kérdés, helyette tajékozédjunk ar-
réol, mi tortént aznap a virtualis térben. A gyerekek
legyenek tisztaban dontéseik kovetkezmeényeivel,

1A dokumentum eredeti valtozata az ESET informatikai bizton-
saggal foglalkozé vallalat honlapjan jelent meg 2020 tavaszan.
(https://www.eset.com/hu/hirek/hogyan-legyenek-a-gyerekek-
es-a-tanarok-biztonsagban-a-digitalis-oktatas-ideje-alatt-2020/)
Ezt a dokumentumot alapul véve alakitottuk ki a jelenlegi
valtozatot.
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és azzal, hogy baj esetén mindig fordulhatnak sziile-
ikhez.

A gyermekek sokszor tajékozottabbak technikai
szempontbdl az online szolgaltatasok vilagaban,
mint a sziil6k, de ez nem jelenti azt, hogy atlatjak a
folyamatokat, amelyek veliik torténnek. Sziikséges,
hogy segitsiik 6ket tanacsokkal, tapasztalatunkkal,
és sziikség esetén megvédjiik 6ket a digitalis vilag
veszélyeitdl.

Barmilyen oldalon térténd regisztracio el6tt a gye-
rekek egyeztessenek sziileikkel. Tudniuk kell, hol
milyen adatot adhatnak meg, hogy mindig a lehetd
legkevesebb informaciot adjak meg és a felhaszna-
l6névbdl ne legyenek beazonosithatdk. A regisztra-
ci6 kapcsan beszélgessiink az adatlopasokrdl, az
adatok értékérdl, azok megovasarol.

Az ingyenes telefonos alkalmazasokban sokszor fi-
zet6s modulokat rejtenek el, igy a gyermekek ,vé-
letlen” mddon tudnak vasarlasokat generalni. Be-
szélgessiink a gyermekekkel arrél, hogy ha valamit
nem értenek ilyen helyzetben, akkor kérdezzenek.
Mi pedig koriiltekintéen jarjunk el bankkartya-
adataink megadasat illetGen.

A kozosségi média feliiletein jol beallithatdk, hogy
ki és milyen tartalmat lasson a megosztasokbdl, de
kiilon odafigyelés nélkiil konnyen beleeshetiink ab-
ba a hibaba, hogy olyan tartalmat osztunk meg ma-
sokkal, amelyet csak bizonyos csoporttal szerettiink
volna. Erdemes a bedllitidsokat rendszeresen atte-
kintentink, ellen6rizniink. Ha gyermekiink mar elég
id6s ahhoz, hogy ezeken a feliileteken felhasznaloi
fiokkal rendelkezzen, akkor beszélgessiink vele er-
rél, nézziik meg kozosen, mit és hogyan oszt meg
masokkal.



Az online térben torténé zaklatasrol mar mindany-
nyian hallottunk. Sokszor tavolinak tlinik ez a prob-
lémakor, de ne feledjiik, hogy éppen ezt a képzetet
hasznaljak ki azok, akik a gyermekeket ezen a mé-
don bantjak. Fontos latnunk, hogy nem csak szexua-
lis témaban lehet sz6 online zaklatasrol, ezért ér-
demes a témaval kapcsolatban részletesen tajéko-
zOdni.

J6 szivvel ajanljuk az UNICEF #nemvagyegyediil
kampanyanak oldalat.?

Tudnunk kell azt is, hogy a Piarista Rend Magyar
Tartomanya elkotelezetten dolgozik azon, hogy
minden piarista iskola biztonsagos iskola legyen.
Barmilyen zaklatas, bantalmazas esetén segitséget
lehet kérni, és bejelentést lehet és kell tenni a Biz-
tonsdgos Iskola Tartomdnyi Tandcsdndl (BITT)
(https://bitt.piarista.hu/), és segitséget lehet kérni
a BITT helyi felel6sénél.

Rengeteg jelszot kell késziteni - legylink kreativak!
A tapasztalat azt mutatja, tobbek kozt az évi Worst
Password-lista is, hogy az egyszerl jelszavak ko-
moly kockazatot jelentenek. Ha ezt még sulyosbit-
juk azzal, hogy egy jelszot tobb feliileten is haszna-
lunk, azzal tovabbi kellemetlenségeknek tessziik ki
magunkat. J6 otlet itt is erds, hosszu és egyedi jel-
szOt, vagy jelmondatot valasztani, és ezeken a he-
lyeken is rendszeres id6kozonként cserélni 6ket, ha
torténik valami, ha nem. A jelsz6 erdsségét értékeld
weblapokkal tesztelhetjiik is, mennyi id6 alatt le-
hetne feltorni 6ket, illetve az is j0 gondolat, ha
szimpla jelszd helyett inkabb jelmondatokban gon-
dolkodunk. Mindemellett nagyon hasznos, ha a két-
faktoros azonositasi lehetdségeket is kihasznaljuk.

2 https://unicef.hu/nemvagyegyedul-2020
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« Az online térben val6 biztonsag szempontjabol ne
csak a személyi szamitégépekre gondoljuk. Jussa-
nak esziinkbe a mobiltelefonok, tabletek, jatékkon-
zolok, okostéveék is. Ellendrizziik a letoltott prog-
ramokat, appokat: biztos jot tolt le a gyerek, ez kell-
e az adott feladat elvégzéséhez? Megbizhat6 az
adott platform? Az appok tartalmai sziil6i visszajel-
zések alapjan jol ellendrizhet6k a
Commonsensemedia3 oldalan, ahol most a digitalis
oktatas miatt kiilon mentiipont foglalkozik az okta-
toprogramok megbizhatdsagaval. A telepités soran
nézzik at azt is, milyen engedélyeket kér az alkal-
mazas. Egy videochat alkalmazas jogosan kérhet
hozzaférést a kamerankhoz, de egy kvizjatékot va-
l16szintleg felesleges felhatalmaznunk erre.

« A regisztraci6 soran figyeljiink az SSL titkositott
kapcsolat meglétére (HTTPS), mert csak ebben az
esetben utaznak a megadott bizalmas személyes
adatok titkositva. Ha ez hianyzik, akkor barki altal
olvashato, lehallgathat6 sima szovegként fognak
szerepelni a jelszavaink, adataink.

« Ha videokonferencids kapcsolatban kell lenniink,
akkor hasznalat utan ne felejtsiik el kikapcsolni-
letakarni a kamerat, hogy illetéktelenek nehogy fi-
gyelhessenek benniinket, lakasunkat. Erdemes
olyan biztonsagi szoftvert beszerezniink, amely
webkamera védelemmel is el van latva, és értesit
benniinket, ha illetéktelenek probalnak meg kap-
csoldédni a kamerankhoz.

« A nyilt wifi-hal6zatokkal kapcsolatban hasznos, ha
elmondjuk, hogy sose intézzen tligyeket, ne olvasson
e-maileket nyilt hal6zatokon, ne adjon meg jelsza-
vakat, felhasznaléneveket nem biztonsagos haloé-

3 https://www.commonsensemedia.org/
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zatra kapcsolodva. Ha atmenetileg rovid idére mé-
gis erre kényszeriilink, akkor kizarolag VPN
(Virtual Private Network) kapcsolat hasznalataval
tegyiik.

« Legyenek a gépen megfelel6 szlir6programok! Ezek
segitségével megfeleléen szlirhet6k az interneten
elérhet6 tartalmak, igy megel6zhetdek a pedofil jel-
legli zaklatasok, és az, hogy gyermekiink erészakos
tartalmakkal taldlkozzon. Miel6tt hasznalni kez-
diink egy szliréprogramot, beszélgessiink el gyer-
mekiinkkel, és magyarazzuk el neki, hogy ez nem
ellene iranyul6 kémkedés, hanem az 6 érdekeit tart-
juk szem el6tt.

« A naprakész virusirto és a biztonsagtudatos hozza-
allas mellett az informatikai higiénia elengedhetet-
len része az is, hogy az operaciés rendszerek és az
alkalmazoi szoftverek rendszeresen karban legye-
nek tartva, frissitve legyenek a hibajavité foltokkal,
Uj verzidkkal. A nem javitott biztonsagi rések ugya-
nis lehetdséget biztositanak arra, hogy a kartékony
kodok a sebezhet6ségeket kihasznalva megfert6z-
hessék szamitogépiinket. Barmilyen operacids
rendszerrel dolgozunk, hasznaljunk virusvédelmi
alkalmazast mind az asztali, mind a mobileszkoze-
inken.

Budapest, 2020. szeptember 1.

Jelen dokumentum Kkozzétételét Szilvdsy LdszIlé tarto-
manyfonok engedélyezte.



